RESOLUCION N° 6 Z 2 ' Z O 1 8

DIRECCION NACIONAL DE AVIACION CIVIL E INFRAESTRUCTURA
AERONAUTICA

Aeropuerto Internacional de Carrasco “Gral. Cesareo L. Berisso, ‘“?7 Dic 2018

VISTO: La necesidad de establecer los criterios y procedimientos para el manejo
seguro de la informacién y proteccién de datos de Seguridad Operacional en
poder de esta Direccién Nacional

RESULTANDO: I) Que esta Direccion Nacional se encuentra abocada a la
implementacion del Programa de Gestién Estatal de la Seguridad Operacional
(SSP).

I) Que en el marco de la gestion de la Seguridad Operacional se maneja
informacién sensible, la cual resulta susceptible de ser clasificada como
RESERVADA o CONFIDENCIAL.

lll) Que con la finalidad de recabar datos sensibles sobre seguridad operacional
resulta indispensable contar con herramientas administrativas que aseguren la
proteccion de los mismos y reserva sobre la identidad de quienes eventualmente
los aporten.

CONSIDERANDO |) Los trabajos realizados por el Equipo de Implementacién del
SSP y de los equipos técnicos ad hoc en materia de Seguridad Operacional a
nivel de la Direccion de Seguridad Operacional (D.S.0.)

Il) Las consultas evacuadas con las oficinas de AGESIC.

[1) El informe favorable de la Asesoria en Normas Técnico Aeronauticas.
ATENTO: A lo precedentemente expuesto y a lo dispuesto en los Art. 3y 4 de la

ley 18.619, Art. 7°, 9°y 10° ley 18.331, Art. 1°y 7° Decreto N° 232/2010 y Art.
1° Decreto 340/2017.




EL DIRECTOR NACIONAL DE AVIACION CIVIL E INFRAESTRUCTURA
AERONAUTICA

RESUELVE:

Sequridad de la Informacién y proteccion de datos de

Sequridad Operacional

1°) La DINACIA reconoce la importancia de identificar y proteger los activos de

informacion sobre Seguridad Operacional. Para ello, evitara la destruccion,
divulgacion, modificacién y utilizacién no autorizada de toda informacién
contenida dentro del Sistema de Gestion Estatal de la Seguridad
Operacional (SSP), debiendo desarrollar, implantar, mantener y mejorar
continuamente la gestion de la misma.

2°) En relacion a la seguridad y proteccion de la informacién obtenida y

gestionada dentro del Sistema de Gestion de la Seguridad Operacional, la
DINACIA dara cumplimiento a las leyes N° 18.331 Proteccion de Datos y
N° 18.381 Derecho de Acceso a la informacién Publica, asi también como
a los respectivos decretos reglamentarios.

3°) La Direccion de Seguridad Operacional deberd mantener la seguridad de

la informacion de la Seguridad Operacional cuidando:
a. su confidencialidad: sélo quienes estén autorizados puedan acceder
a la informacion;
b. su integridad: la informacion y sus métodos de proceso sean
exactos y completos;
c. su disponibilidad: los usuarios autorizados tendran acceso a la
informacion cuando lo requieran.



4°) INFORMACION RESERVADA

a. La informacion de Seguridad Operacional manejada en el marco

del Sistema Estatal de Gestion de la Seguridad Operacional si se

difunde en forma inadecuada resulta susceptible de :

poner en riesgo la vida, la dignidad humana, la seguridad o la
salud de cualquier persona.

suponer una pérdida de ventajas competitivas para el sujeto
obligado o pueda danar su proceso de produccion.

b. En dicho sentido la informacién y/o documentacion referida a los

asuntos que a continuacion se detallan resulta susceptible de ser

clasificada como “RESERVADA” por Secretaria o por el Inspector

interviniente en la primera actuacion de la Direcciéon de Seguridad

Operacional:

Vi.

Vii.

Reportes, denuncias e investigaciones relacionadas a errores
operacionales, no conformidades, incidentes, incidentes
graves y accidentes.

Dispensas (exenciones).

Indicadores de Riesgo, indices de Riesgo y Andlisis de
Riesgos

Inspecciones y verificaciones.

Procesos de Certificacion.
Procedimientos de investigacion y de aplicaciéon de

eventuales sanciones administrativas aeronauticas, hasta la
conclusion del respectivo procedimiento mediante acto
administrativo firme.

Manuales de Operaciones, Manuales de Mantenimiento y
similares de los proveedores de servicios en poder de la
autoridad aeronautica.

c. En los documentos o expedientes que traten de las materias

detalladas, se incorporara mediante método idéneo, en la primera




hoja o en la caratula el recuadro que se detalla en el Anexo | que
sera completado y firmado por el funcionario actuante.

d. La Direccion de Seguridad Operacional elaboraran un listado de los
documentos y expedientes clasificados como RESERVADOS que
contendra la informacion prevista en el Art 23 del Decreto N°
232/010 de 2 de agosto de 2010, el que debera ser enviado el
ultimo dia habil de cada mes de enero y julio de cada afio a la
Oficina Reguladora de Tramites de la DINACIA. La misma
consolidara la informacion de la unidad ejecutora, para su remision
en la primera quincena de los meses de febrero y agosto de cada
ano a la Unidad de Acceso a la Informacién Publica (UAIP) prevista
en el Articulo 7°inc. 2° de la Ley 18.831.

e. La Direccion de Seguridad Operacional adoptara las medidas
necesarias tendientes a otorgar seguridad a la restriccion de acceso
de los documentos o expedientes clasificados como reservados,
incluyendo la firma por parte de la totalidad de su personal del
compromiso de confidencialidad incorporado al Anexo Ill de la
presente.

f. El plazo de RESERVA por defecto en todos los casos sera de 5
ANOS, que podra extenderse hasta un méaximo de 15 afos.

5°) INFORMACION CONFIDENCIAL:

a. El Sistema de Gestion Estatal de Seguridad Operacional maneja
informacién que puede ser recibida por la DINACIA en caracter de
CONFIDENCIAL en tanto refiera:

i. Al patrimonio de la persona.

i. Comprenda hechos o actos de caracter econémico, contable,
juridico o administrativo, relativos a una persona fisica o
juridica, que pudiera ser util para un competidor.



ii. Esté amparada por wuna clausula contractual de
confidencialidad.
iv. Datos personales que requieran previo consentimiento
informado.

Cuando los particulares entreguen a la DINACIA informacion en
caracter de CONFIDENCIAL, deberan manifestar dicha condicion
por escrito y en forma expresa, sefialando los documentos o
secciones en los que se contenga tal informacién. También deberan
presentar un “resumen no confidencial’ breve y conciso. No se
requerira dicho resumen en referencia a los datos de disefo de
aeronaves 0 acceso a las bases de datos de diseno.
Para que la informacion pueda ser clasificada como confidencial se
requiere peticion de parte y resolucion fundada del Director
Nacional. Podra realizarse tanto en el momento en que se otorgue
acceso a la base de datos o se genere el tramite, como en el
momento en que se reciba la solicitud de acceso a la informacion,
en el caso que no se hubiera clasificado previamente.
Los documentos que refieran a la condicién psicofisica del personal
aeronautico que lleguen a la DINACIA provenientes de cualquier
organismo publico o privado, (datos personales que requieren
previo consentimiento informado) tendran SIEMPRE la clasificacion
de CONFIDENCIAL, excepto la resolucidon final en el caso de
Dispensas Médicas las que seran publicas, pero no deberan hacer
referencia explicita al diagndstico o tratamiento.
La OFICINA REGULADORA DE TRAMITES o en su caso la Junta
Médica, incorporara una leyenda indicativa de acuerdo al Anexo |l
de la presente en los documentos que sean clasificados como
CONFIDENCIALES.
El personal de la DINACIA que tenga acceso a los mismos debera
adoptar las medidas necesarias tendientes a otorgar seguridad en




el acceso a los documentos o expedientes clasificados como
confidenciales y en tal sentido deberan suscribir también un
compromiso de confidencialidad de acuerdo al formato incorporado
en el Anexo Il del presente.

g. Lainformacion confidencial no esta sujeta a plazos de vencimiento
y tendra ese caracter en forma indefinida.

6°) BIBLIOTECA TECNICA:

a. Es el area fisica y virtual en la que se conservan los datos técnicos
y de disefo de aeronaves y donde se encuentran ademas los
puntos de acceso autorizados a las bases de datos de los
disenadores y fabricantes.

b. Esa informacion es propiedad de los disefadores y fabricantes, es
entregada a la DINACIA en caracter CONFIDENCIAL vy a los solos
efectos de su uso oficial.

c. Es de acceso RESTRINGIDO al personal autorizado.

d. Las consultas a dicha informacién seran realizadas dentro de la
Biblioteca Técnica, estando PROHIBIDO retirar, copia, reproducir o
difundir la misma por cualquier medio.

7°) FORMULARIOS DE REPORTE DISOCIABLES (ANONIMIZABLES)

a. La creacion, mantenimiento y gestiéon de un Sistema de Seguridad
Operacional eficaz y eficiente se basa en la existencia de una “cultura
justa” y transparente, de forma tal que se genere y mantenga una
actitud constructiva y confiada de todos participantes del sistema
aeronautico. De esta forma se permite que sean los propios usuarios,
los que contribuyan con sus aportes a la identificacion de los peligros
latentes en los entornos organizaciones y operacionales, de forma tal de
adoptar medidas de mitigacion oportunas y adecuadas.



. Se debe estimular la participacién de todos los usuarios del sistema sin
temor a sufrir consecuencias o represalias de sus pares, o de
instituciones publicas o privadas de cualquier naturaleza, por lo que
resulta conveniente que la identidad de los mismos se encuentre
protegida y establecer mecanismos que permitan que la participacion
pueda efectuarse en forma anonima.

. Por otra parte la seguridad juridica y el procedimiento administrativo del
Estado requieren la identificacion de quienes realizan reportes
cumpliendo ademas las formalidades previstas en los Art. 178 y ss del
Decreto 500/91.

. Adicionalmente desde la aprobacién del Decreto 500/991 se han
producido avances tecnoldgicos que es necesario considerar.

. En dicho sentido se dispone que en cualquier materia vinculada a la
Seguridad Operacional todas las oficinas de la DINACIA podran recibir
reportes de acuerdo a lo siguiente:

El reporte podra ser verbal o escrito (fisico / via web).

i. Tratandose de reporte verbal, el misma podra ser nominal,

(la cual no tendra ningun requisito especial y seguira el
procedimiento general) o a solicitud de quien formula el
reprote, revestir la calidad de disociado o andénimo, en cuyo
caso:

(1) Se labrara acta, utilizando para tal fin los formularios
que se incorporan como Anexo |V del presente.

(2) El reporte sera firmado por el interesado en la parte
superior del formulario desprendible por el borde
troquelado vy por el funcionario ante quien se formule
en ambas vias.




(3) Cumplidas las formalidades, se entregara copia
completa al interesado, y se disociara la via del
formulario que queda en poder del inspector, se
archivara la parte superior en caracter RESERVADO y
seguira el tramite con la parte inferior del mismo.

ii. Tratdndose de reporte escrito:

(1) Via_WEB: los formularios via web deberan dar la
opcion al administrado de disociar sus datos en la
reporte.

Los que deberan seguir vias informética separadas.

(2) EISICO podra ser nominal o disociable (anénima):

(a) Para la nominal se utilizara el ANEXO V el cual
no tendra ningun requisito especial. Se deberan
seguir las disposiciones del Decreto 500/991 y
sus modificativos

(b) La Disociable (an6nima) utilizara el formulario
correspondiente al ANEXO V, el cual se
completara y disociara segun sea el caso. De
ser reporte disociado, se archivara la parte
superior del  formulario en caracter
RESERVADO y se continuara el tramite con la
parte inferior del documento.

La D.S.0O. contara con un plazo de 90 (noventa) dias a partir de la
presente para establecer el sistema de formularios fisicos para el
establecimiento de las reportes disociadas via web e



implementacién y firma de los compromisos de no divulgacion
(ANEXO 1II). Asi mismo se delega en el Director de Seguridad
Operacional, la potestad para que mediante resolucién fundada se
modifiquen o adapten los referidos formularios a las necesidades
actuales o futuras de dicha Direccion.

8°) Publiquese, en el sitio web y en la intranet.

9°) Pase al DGAC y al DGIA para conocimiento amplia difusién en las areas
de su competencia.
10°) Pase a la DSO para su cumplimiento.

11°) Hecho archivese por Secretaria Reguladora de Tramite.
El DIRECTOR NACIONAL VIACION CIVIL E INFRAESTRUCTURA
AERONAUTICA
Brig. Gral. (Av.)

Antonio Al




ANEXO |

RESERVADO

1.

2.

o

CONTENIDO TEMATICO (Seleccionar el que corresponda)

0 Denuncias e investigaciones relacionadas a errores operacionales,
no conformidades, incidentes, incidentes graves y accidentes.
Dispensas (exenciones) Féenicas.
Indicadores de Riesgo, indices de Riesgo y Analisis de Riesgos
Inspecciones y verificaciones.
Procesos de Certificacion.
Procesos de investigacion y de aplicacion de eventuales
infracciones administrativas aeronauticas.
Manuales de Operaciones, Manuales de Mantenimiento y similares
de los proveedores de servicios en poder de la autoridad
aeronautica.
DIRECCION DE SEGURIDAD OPERACIONAL
Generado por:

1 AERONAVEGABILIDAD
OPERACIONES
NAVEGACION AEREA.
PERSONAL AERONAUTICO
SECRETARIA DSO
OTRO ESPECIFIQUE:

=]

174 I I k) O 0

=

=) ] Sl

FECHA DE CLASIFICACION: / /

FUNDAMENTO DE LA CLASIFICACION:

Art. 9 de la Ley 18.831 de Acceso a la Informacién Publica
Capitulo Il. Decreto N° 232/010, de 2 de agosto de 2010
Resolucién N° DINACIA ...../......de fecha.........cccceeunenns
PLAZO DE LA RESERVA: 5 ANOS

EXTENSION PERIDODO RESEVA: Fecha
RESOLUCION

Firma

ACALARACION




ANEXO I

CONFIDENCIAL

FECHA DE CLASIFICACION: / /

FUNDAMENTO DE LA CLASIFICACION:

Art. 9 de la Ley 18.831 de Acceso a la Informacién Publica

Capitulo 1. Decreto N° 232/010, de 2 de agosto de 2010

Resolucion N° DINACIA ...../...... defscha .../ i o

Resolucion N° DINACIA de Confidencialidad ...../...de fecha..................

1 Condiciones psicofisicas del personal aeronautico (datos personales que
requieran previo consentimiento informado)

O

FIRMA

ACLARACION




ANEXO il

COMPROMISO DE NO DIVULGACION

Enlaciudad de ...............ccccoovivnivmennneses L 8108 R e dias
del L I A O WO T i P de dos . il ... ..o e el
T R SRR VL SR . e R M N SNt e -1 , titular de la Cédula de
Identidad N° ..................... en su caracter de funcionario de la Direccion

Nacional de Aviaciéon Civil e Infraestructura Aeronautica (en adelante
DINACIA) o de persona vinculada a la misma cualquiera sea la naturaleza de su
relacion, constituyendo domicilio para todos sus efectos en esta ciudad en la calle
...................................................................... DECLARA QUE:

PRIMERO: Obligaciones inherentes a la vinculacién con DINACIA
El abajo firmante se compromete a:

1.- no divulgar, y mantener estricta reserva en observancia con lo dispuesto en la
normativa legal vigente, de la informacion, documentos, contratos, propuestas y
material de DINACIA, sus entidades desconcentradas y/o dependientes, que se
confieran por escrito o se reciban verbalmente durante las tareas ejecutadas en
el cumplimiento de su labor.

2.- adoptar medidas de seguridad razonables y prudentes para proteger la
informacién que sea secreta, reservada o confidencial, de conformidad al régimen
legal en la materia, incluyendo sin limitarse a ello, las disposiciones de seguridad
gue (organismo) determine.

SEGUNDO: Alcance de la obligacién del presente Acuerdo

La obligacion de no divulgacion comprendera la informacion de caracter
deliberativo, comercial, financiera, contractual, técnica o de cualquier otra
naturaleza reservada o privilegiada de la que el firmante tenga conocimiento en el
ejercicio de su funcién, alcanzando las ideas y desarrollos comprendidos en los
proyectos que se elaboren, incluyendo los elementos de andlisis, evaluacion y
comparacion, estrategias, planes futuros, documentacion (cualquiera sea su
forma de registro), asi como toda otra informacién que por el hecho de ser
divulgada pueda provocar cualquier tipo de dano, perjuicio o desventaja para
(organismo).

TERCERO: Vigencia.

Las obligaciones de no divulgaciéon asumidas en el presente Compromiso se
mantendran mientras dure el vinculo del firmante con DINACIA, y persistiran aun
después de terminado el mismo, por un periodo de dos afos contados a partir de
la fecha cierta de tal desvinculacién, sin perjuicio de la informaciéon secreta,
reservada o confidencial, que mantendra su respectiva naturaleza conforme a lo




dispuesto en la Ley N° 18.381 de 17 de octubre de 2008 de Acceso a la
Informacién Publica.

CUARTO. Sancién por incumplimiento

En caso de incumplimiento de las obligaciones que se asumen por este
documento, DINACIA queda plenamente facultada para adoptar las medidas que
por derecho correspondan.

QUINTO: Régimen legal

Todo lo no previsto en el presente acuerdo, se regulara por lo dispuesto en las
Leyes Nos. 17.060, de 23 de diciembre de 1998 y 18.381, de 17 de octubre de
2008 y los Decretos reglamentarios Nos. 30/003, de 23 de enero de 2003,
452/009 de 28 de setiembre de 2009, y 232/010 de 2 de agosto de 2010
respectivamente, y demas normas concordantes y complementarias.

En senal de conformidad se suscribe el presente Compromiso, en el lugar y fecha
antes senalados, recibiendo el firmante una copia del mismo.

Firma:
Contrafirma

Cl



ANEXO IV

ACTA DE RECEPCION DE REPORTE VERBAL DISOCIADO (ANONIMA)

PARTE |
Enlaciudadde ............................ alos ....... diasdelmesde.................. del
afo........... L antemi..............2STRAQS3ER.JF. AJUMA0R 3UO.. , en mi caracter
B L e e R e R R e se presenta el
.............................................. . cédula de identidad.............................7 de
R N N ey IO wm PR : domiciliado en
............................................................ , teléfono..........ccoeeeiiiiiinyy
correo electrOniCo. ..........coovv i e , el cual viene a informar

sobre hechos vinculados a la Seguridad Operacional ,

Firma del Interesado Firma del Inspector

(Borde Troquelado Desprendible)
ACTA DE RECEPCION DE REPORTE VERBAL DISOCIADO (ANONIMA)

PARTE Il

RELACION DE HECHOS:

Firma del Funcionario Actuante.




ANEXO V
FORMULARIO DE REPORTE ESCRITA NOMINAL O DISOCIADO (ANONIMA)

EXCLUSIVAMENTE PARA SEGURIDAD OPERACIONAL

0 NOMINAL
0 DISOCIADO

DATOS DEL QUE FORMULA EL REPORTE:
C.k

NOMBRE:

DIRECCION

TELEFONO

EMAIL:

FIRMA DEL REPORTANTE FIRMA DEL FUNCIONARIO
RECEPTOR

(Esta parte del formulario se firma por el usuario solo en caso de denuncia
disociada)

(Borde Troquelado)

RELACION DE HECHOS REPORTADOS

FIRMA DEL REPORTANTE FIRMA DEL FUNCIONARIO
(ESTA PARTE SE FIRMA S| ES NOMINATIVA)



